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Vorbemerkung zum Auftragsverarbeitungsvertrag (AVV)

Die Software-Pakete , Betriebsratswahl 2022“ und ,,JAV-Wahl 2022“
kénnen jeweils alternativ auf zwei Arten genutzt werden:

1. Online in der Cloud. Dazu muss mit dem Bund-Verlag der nachstehende AVV
abgeschlossen werden. (Dies erfolgt online, vor Aufrufen der Software, durch
einfache Bestatigung des AVV-Textes per , Klick”).

2. Auf einem dem Wahlvorstand zuganglichen Rechner oder Server. Dazu muss
die Software heruntergeladen und installiert werden. Eine Speicherung der
Daten erfolgt ausschlieRlich auf dem lokalen Rechner, so dass keine
Auftragsverarbeitung von Daten durch den Bund-Verlag stattfindet und kein
AVV zu schlielen ist.

Verantwortlicher im Sinne des Datenschutzrechts ist und bleibt In beiden Fallen der Arbeitgeber.

Auftragsverarbeitungsvertrag

1. fir die Online-/Cloud-Nutzung der von der Bund-Verlag GmbH unter https://br-
wahl2022.bund-verlag.de/ bereitgestellten Software ,Betriebsratswahl 2022 im
vorgesehenen Nutzungszeitraum 1.8.2021 bis 31.5.2025.

2. fur die Online-/Cloud-Nutzung der von der Bund-Verlag GmbH unter https://jav-
wahl2022.bund-verlag.de bereitgestellten Software »JAV-Wahl 2022« im vorgesehenen
Nutzungszeitraum 1.5.2022 bis 1.5.2024.

Standardvertragsklauseln
ABSCHNITT I

Klausel 1

Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung
von Artikel 28 Absédtze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)] sichergestellt
werden.

b) Die in Anhang I aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben
diesen Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der
Verordnung (EU) 2016/679 zu gewahrleisten.

c) Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemafs Anhang
IL.

d) Die Anhadnge I bis IV sind Bestandteil der Klauseln.
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e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche
gemaf$ der Verordnung (EU) 2016/679 unterliegt.

f) Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die
Verpflichtungen im Zusammenhang mit internationalen Dateniibermittlungen
gemaf} Kapitel V der Verordnung (EU) 2016/679 erfiillt werden.

Klausel 2
Unabdinderbarkeit der Klauseln
a)Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Erganzung

oder Aktualisierung der in den Anhdangen angegebenen Informationen.

b)Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und
weitere Klauseln oder zusatzliche Garantien hinzuzufiigen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3
Auslegung

a)Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten Begriffe
verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden
Verordnung.

b)Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
auszulegen.

c) Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den in der
Verordnung (EU) 2016/679 vorgesehenen Rechten und Pflichten zuwiderlauft oder
die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5 - fakultativ
Kopplungsklausel

a)Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit
Zustimmung aller Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter
beitreten, indem sie die Anhdnge ausfiillt und Anhang I unterzeichnet.

b)Nach Ausfiillen und Unterzeichnen der unter Buchstabe a genannten Anhange wird
die beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte
und Pflichten eines Verantwortlichen oder eines Auftragsverarbeiters entsprechend
ihrer Bezeichnung in Anhang I.
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c) Fiir die beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt als Partei
keine aus diesen Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT II

PFLICHTEN DER PARTEIEN
Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien
personenbezogener Daten und die Zwecke, flir die die personenbezogenen Daten im
Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang II aufgefiihrt.

Klausel 7
Pflichten der Parteien
7.1. Weisungen

a)Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem
Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem
solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies nicht
wegen eines wichtigen offentlichen Interesses verbietet. Der Verantwortliche kann
wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten weitere
Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

b)Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung
(EU) 2016/679 oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstofien.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in
Anhang II genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des
Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang Il angegebene Dauer
verarbeitet.

7.4. Sicherheit der Verarbeitung

a)Der Auftragsverarbeiter ergreift mindestens die in Anhang III aufgefiihrten
technischen und organisatorischen Mafinahmen, um die Sicherheit der
personenbezogenen Daten zu gewdhrleisten. Dies umfasst den Schutz der Daten vor
einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaf3ig, zur
Vernichtung, zum Verlust, zur
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Verdanderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu den Daten fiihrt (im Folgenden ,Verletzung des Schutzes
personenbezogener

Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien
dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den
Umstdanden und den Zwecken der Verarbeitung sowie den fiir die betroffenen
Personen verbundenen Risiken gebiihrend Rechnung.

b)Der Auftragsverarbeiter gewdhrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fiir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist.
Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische
Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer
natiirlichen Person, Daten tiber die Gesundheit, das Sexualleben oder die sexuelle
Ausrichtung einer Person oder Daten liber strafrechtliche Verurteilungen und Straftaten
enthalten (im Folgenden ,sensible Daten“), wendet der Auftragsverarbeiter spezielle
Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln

a) Die Parteien miissen die Einhaltung dieser Klauseln nachweisen konnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der
Verarbeitung von Daten gemaf3 diesen Klauseln umgehend und in angemessener
Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur
Verfiigung, die fiir den Nachweis der Einhaltung der in diesen Klauseln festgelegten
und unmittelbar aus der Verordnung (EU) 2016/679 hervorgehenden Pflichten
erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der
Auftragsverarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstinden oder bei Anzeichen fiir eine
Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der Entscheidung liber
eine Uberpriifung oder Priifung kann der Verantwortliche einschligige
Zertifizierungen des Auftragsverarbeiters berticksichtigen.

d) Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhangigen
Priifer beauftragen. Die Priifungen konnen auch Inspektionen in den Raumlichkeiten
oder physischen Einrichtungen des Auftragsverarbeiters umfassen und werden
gegebenenfalls mit angemessener Vorankiindigung durchgefiihrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser Klausel
genannten Informationen, einschliefilich der Ergebnisse von Priifungen, auf Anfrage
zur Verfiigung.
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7.7. Einsatz von Unterauftragsverarbeitern

a) ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der Auftragsverarbeiter besitzt die
allgemeine Genehmigung des Verantwortlichen fiir die Beauftragung von
Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiihrt sind. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens [eine Woche] im
Voraus ausdriicklich in schriftlicher Form iiber alle beabsichtigten Anderungen dieser
Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern und raumt dem
Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwinde gegen diese Anderungen erheben
zu konnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen
Informationen zur Verfiigung, damit dieser sein Widerspruchsrecht ausiiben kann.

b)Beauftragt der  Auftragsverarbeiter einen Unterauftragsverarbeiter mit der
Durchfithrung  bestimmter  Verarbeitungstatigkeiten (im  Auftrag des
Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen, der
dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten
auferlegt wie diejenigen, die fiir den Auftragsverarbeiter gemaf} diesen Klauseln
gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die
Pflichten erfiillt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und
gemaf$ der Verordnung (EU) 2016/679 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spiterer Anderungen zur
Verfiigung. Soweit es zum Schutz von Geschiftsgeheimnissen oder anderen
vertraulichen Informationen, einschliefdlich personenbezogener Daten notwendig ist,
kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe
einer Kopie unkenntlich machen.

d)Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang
dafiir, dass der Unterauftragsverarbeiter seinen Pflichten geméafd dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfiillt.

e)Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegiinstigtenklausel, wonach der Verantwortliche - im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfiahig
ist - das Recht hat, den Untervergabevertrag zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu l6schen oder
zuriickzugeben.

7.8. Internationale Dateniibermittlungen

a)Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschliefilich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung
nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU)
2016/679 im Einklang stehen.

b)Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
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Auftragsverarbeiter einen Unterauftragsverarbeiter gemafd Klausel 7.7 fiir die
Durchfithrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU)
2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen konnen, indem
sie Standardvertragsklauseln verwenden, die von der Kommission gemaf3 Artikel 46
Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die
Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln erfillt sind.

Klausel 8
Unterstiitzung des Verantwortlichen

a)Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich {iber jeden
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag
nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

b)Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter
den Verantwortlichen bei der Erfiillung von dessen Pflicht, Antrage betroffener
Personen auf Ausiibung ihrer Rechte zu beantworten. Bei der Erfiillung seiner
Pflichten gemafd den Buchstaben a und b befolgt der Auftragsverarbeiter die
Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaf3
Klausel 8 Buchstabe b zu unterstiitzen, unterstiitzt der Auftragsverarbeiter unter
Beriicksichtigung der Art der Datenverarbeitung und der ihm zur Verfiigung
stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der
folgenden Pflichten:

1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange flir den Schutz personenbezogener Daten (im Folgenden
»,Datenschutz-Folgenabschatzung“), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen
zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung,
wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung
ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine Mafdnahmen zur
Einddmmung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und
auf dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
unverziglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemaf3 Artikel 32 der Verordnung (EU) 2016/679].

d)Die Parteien legen in Anhang III die geeigneten technischen und organisatorischen
Mafdnahmen zur Unterstiitzung des Verantwortlichen durch den Auftragsverarbeiter
bei der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang
der erforderlichen Unterstiitzung fest.

Klausel 9

© bund-verlag.de Stand der Dokumentation: 12.5.2022



AVV Software ,Betriebsratswahl 2022“ und ,JAV-Wahl 2022 Seite 7 von 22

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstiitzt ihn
entsprechend, damit der Verantwortliche seinen Verpflichtungen gemaf3 den Artikeln 33
und 34 der Verordnung (EU) 2016/679 nachkommen kann, wobei der
Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfiigung stehenden
Informationen berticksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang
mit den vom Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter
den Verantwortlichen wie folgt:

a)bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener
Daten an die zustiandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten filihrt voraussichtlich nicht zu einem Risiko fiir die
personlichen Rechte und Freiheiten natiirlicher Personen);

b)bei der Einholung der folgenden Informationen, die gemaf3 Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 o in der Meldung des Verantwortlichen anzugeben sind,
wobei diese Informationen mindestens Folgendes umfassen miissen:

1)die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien
und der ungefdhren Zahl der betroffenen Personen sowie der Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datensitze;

2)die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

3)die vom Verantwortlichen ergriffenen oder vorgeschlagenen Mafdnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls Mafdnahmen zur Abmilderung ihrer méglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren
Informationen, und weitere Informationen werden, sobald sie verfiigbar sind,
anschliefdend ohne unangemessene Verzogerung bereitgestellt;

c)bei der Einhaltung der Pflicht gemaf3 Artikel 34 der Verordnung (EU) 2016/679, die
betroffene Person unverziiglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang
mit den vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter
diese dem Verantwortlichen unverziiglich, nachdem ihm die Verletzung bekannt wurde.
Diese Meldung muss zumindest folgende Informationen enthalten:
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a)eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien
und der ungefdhren Zahl der betroffenen Personen und der ungefahren Zahl der
betroffenen Datensitze);

b)Kontaktdaten einer Anlaufstelle, bei der weitere Informationen iiber die Verletzung
des
Schutzes personenbezogener Daten eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Mafinahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten, einschlief3lich
Mafdnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren
Informationen, und weitere Informationen werden, sobald sie verfiigbar sind,
anschliefdend ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang III alle sonstigen Angaben fest, die der Auftragsverarbeiter
zur Verfiigung zu stellen hat, um den Verantwortlichen bei der Erfiillung von dessen
Pflichten gemaf3 Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstiitzen.

ABSCHNITT III

SCHLUSSBESTIMMUNGEN

Klausel 10

VerstifSe gegen die Klauseln und Beendigung des Vertrags

a)Falls der Auftragsverarbeiter seinen Pflichten gemafR diesen Klauseln nicht
nachkommt, kann der Verantwortliche - unbeschadet der Bestimmungen der
Verordnung (EU) 2016/679 - den Auftragsverarbeiter anweisen, die Verarbeitung
personenbezogener Daten auszusetzen, bis er diese Klauseln einhdlt oder der Vertrag
beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich,
wenn er aus welchen Griinden auch immer nicht in der Lage ist, diese Klauseln
einzuhalten.

b)Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemaf$ diesen Klauseln betrifft, wenn

1)der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemafd Buchstabe a ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb
eines Monats nach der Aussetzung, wiederhergestellt wurde;

2)der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstof3t oder seine Verpflichtungen gemaf3 der Verordnung (EU)
2016/679 nicht erfiillt;

3)der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts
oder der zustindigen Aufsichtsbehorde(n), die seine Pflichten gemaf3 diesen
Klauseln, der Verordnung (EU) 2016/679 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemaf$ diesen Klauseln betrifft, wenn der
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Verantwortliche auf der Erfiillung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter dariiber in Kenntnis gesetzt wurde, dass seine Anweisungen
gegen geltende rechtliche Anforderungen gemaf3 Klausel 7.1 Buchstabe b verstof3en.

d)Nach Beendigung des Vertrags 16scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt
ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zurtick und
16scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Loschung oder Riickgabe der Daten gewahrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.

ANHANG I

Liste der Parteien

Verantwortlicher:

Siehe Vorbemerkung.

Auftragsverarbeiter:
1. Name: Bund-Verlag GmbH
Anschrift: Emil-von-Behring-Str. 14, 60439 Frankfurt

Name, Funktion und Kontaktdaten der Kontaktperson:

* Rainer Jode, Geschiftsfiihrer, rainer.joede@bund-verlag.de

* Datenschutzbeauftragter: Rechtsanwalt Jan-Alexander Fortmeyer, Fachanwalt
fiir Urheber- und Medienrecht, Zeppelinallee 21, 60325 Frankfurt am Main, Tel
069 - 713 731 8-0, Fax -50

Unterschrift und Beitrittsdatum:
Flir die Software »Betriebsratswahl 2022«: Frankfurt, 1. September 2021.
Fiir die Software »JAV-Wahl 2022«: Frankfurt, 1. Mai 2022.

© bund-verlag.de Stand der Dokumentation: 12.5.2022



AVV Software ,Betriebsratswahl 2022“ und ,JAV-Wahl 2022 Seite 10 von 22

ANHANG II

Beschreibung der Verarbeitung

1. Fiir die Software »Betriebsratswahl 2022«

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet
werden

Wahlvorstinde, Wahlbewerberinnen und Wahlbewerber im Rahmen der
Betriebsratswahlen 2022 und weiterer Betriebsratswahlen nach MafSgabe des BetrVG.

Kategorien personenbezogener Daten, die verarbeitet werden

Fiir das Cloud-Verfahren werden gemdfs Art. 28 DSGVO personenbezogene Daten
verarbeitet:

a. liber Wahlbewerberinnen und Wahlbewerber (Vorname, Nachname, Geburtsdatum, Art
der Beschdiftigung im Betrieb, Geschlecht, ggf- Listenzugehdérigkeit sowie das
Wahlergebnis).

b. Verarbeitet werden zudem die Kontakt- und Kommunikationsdaten zu Mitgliedern des
Wahlvorstands, des Betriebsrats (bzw. Gesamt- und Konzernbetriebsrats) und des
Betriebs (bzw. Unternehmens und Konzerns) (in der Regel Name, Vorname, Standort),
sofern sie von dem Nutzer eingegeben werden. Diese Daten werden zum Ersetzen der
Platzhalter in den entsprechenden Formularen verarbeitet.

Betroffene haben ein Recht auf Auskunft, auf Berichtigung oder Loschung, sowie auf
Widerspruch gemdf3 den Regelungen der DSGVO (Art. 15-18, 19,20, 21 DSGVO).
Entsprechende Anspriiche sind direkt gegen den beim Auftraggeber bestehenden
Wahlvorstand geltend zu machen. Wegen méglicher Datenschutzverstdfse kann sich ein
Betroffener an die fiir den Arbeitgeber zustdndige Datenschutzaufsichtsbehérde im
entsprechenden Bundesland wenden.

Art der Verarbeitung

Der Transfer der Daten zum Cloudanbieter erfolgt iiber das Internet in verschliisselter
Form (AES Schliisselldnge 128 Bit). Der Cloudanbieter ergreift die zur Wahrung der
Integritdt, Vertraulichkeit, Verfiigbarkeit und Belastbarkeit erforderlichen MafSnahmen
(Art. 32 DSGVO0).

Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden

Zweck der Datenverarbeitung ist allein die informationstechnische Unterstiitzung von
Betriebsratswahlen. Rechtsgrundlage fiir die Verarbeitung ist § 18 BetrVG in Verbindung
mit Art. 6 Abs. 1 UAbs. 1 Buchstabe ¢ DSGVO.

Die Software unterstiitzt den Wahlvorstand beim Vorbereiten und Durchfiihren der
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Betriebsratswahlen. Eingaben personenbezogener Daten ermdglichen ein automatisiertes
Berechnen der Sitzverteilung im neu gewdhlten Betriebsrat.

Die personenbezogenen Daten werden zudem in die vom Wahlvorstand zu verwendenden
Formulare importiert, so dass zwingende Eingaben nicht mehr manuell vorzunehmen sind.

Dauer der Verarbeitung

Wdhrend der Wahlvorbereitung und -durchfiihrung; der Nutzer kann jederzeit alle von ihm
eingegebenen Daten léschen; ansonsten Loschung aller Daten aller Nutzer durch die Bund-
Verlag GmbH am 30.9.2025.

2. Fiir die Software »JAV-Wahl 2022«

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet
werden

Wahlvorstinde, Wahlbewerberinnen und Wahlbewerber im Rahmen der
JAV-Wahlen 2022 und spdterer JAV-Wahlen nach Maf3gabe des BetrVG

Kategorien personenbezogener Daten, die verarbeitet werden

Fiir das Cloud-Verfahren werden gemdfs Art. 28 DSGVO personenbezogene Daten
verarbeitet:

c. liber Wahlbewerberinnen und Wahlbewerber (Vorname, Nachname, Geburtsdatum, Art
der Beschdiftigung im Betrieb, Geschlecht, ggf- Listenzugehdérigkeit sowie das
Wahlergebnis).

d. Verarbeitet werden zudem die Kontakt- und Kommunikationsdaten zu Mitgliedern des
Wahlvorstands, der JAV (bzw. Gesamt- und Konzern-JAV) und des Betriebs (bzw.
Unternehmens und Konzerns) (in der Regel Name, Vorname, Standort), sofern sie von
dem Nutzer eingegeben werden. Diese Daten werden zum Ersetzen der Platzhalter in
den entsprechenden Formularen verarbeitet.

Betroffene haben ein Recht auf Auskunft, auf Berichtigung oder Loschung, sowie auf
Widerspruch gemdf3 den Regelungen der DSGVO (Art. 15-18, 19,20, 21 DSGVO).
Entsprechende Anspriiche sind direkt gegen den beim Auftraggeber bestehenden
Wahlvorstand geltend zu machen. Wegen mdéglicher Datenschutzverstdfse kann sich ein
Betroffener an die fiir den Arbeitgeber zustdndige Datenschutzaufsichtsbehérde im
entsprechenden Bundesland wenden.

Art der Verarbeitung

Der Transfer der Daten zum Cloudanbieter erfolgt iiber das Internet in verschliisselter
Form (AES Schliisselldnge 128 Bit). Der Cloudanbieter ergreift die zur Wahrung der
Integritdt, Vertraulichkeit, Verfiigbarkeit und Belastbarkeit erforderlichen MafSnahmen
(Art. 32 DSGVO).
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Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden

Zweck der Datenverarbeitung ist allein die informationstechnische Unterstiitzung von JAV-
Wahlen. Rechtsgrundlage fiir die Verarbeitung ist § 18 BetrVG in Verbindung mit Art. 6
Abs. 1 UAbs. 1 Buchstabe ¢ DSGVO.

Die Software unterstiitzt den Wahlvorstand beim Vorbereiten und Durchfiihren der
JAV-wahlen. Die personenbezogenen Daten des Wahlvorstands werden zudem in die von
ihm zu verwendenden Formulare importiert.

Dauer der Verarbeitung

Wdhrend der Wahlvorbereitung und -durchfiihrung; der Nutzer kann jederzeit alle von ihm
eingegebenen Daten léschen; ansonsten Loschung aller Daten aller Nutzer durch die Bund-
Verlag GmbH am 30.9.2024.

ANHANG III

Technische und organisatorische Mafnahmen, einschlief3lich zur Gewihrleistung
der Sicherheit der Daten

ERLAUTERUNG:

Die technischen und organisatorischen Mafnahmen miissen konkret beschrieben
werden; eine allgemeine Beschreibung ist nicht ausreichend.

Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

Zutrittskontrolle

Malnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwehren. Als MaRnahmen zur Zutrittskontrolle kénnen zur Gebaude- und
Raumsicherung unter anderem automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle
des Zutritts durch Pfortnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen,
Netzwerktechnik und ahnliche Anlagen sind in verschliebaren Serverschranken zu schiitzen. Darliber hinaus ist es sinnvoll,
die Zutrittskontrolle auch durch organisatorische MaRnahmen (z.B. Dienstanweisung, die das VerschlieRen der Dienstrdume
bei Abwesenheit vorsieht) zu stiitzen.

Technische Mallnahmen Organisatorische MalRnahmen

[ Alarmanlage Schlusselverwaltung / Dokumentation der
Schliisselvergabe(Chips)

[ Automatisches Zugangskontrollsystem [0 Empfang / Rezeption
[ Biometrische Zugangssperren O Pfortner / Werkschutz
Chipkarten / Transpondersysteme 1 Besucherbuch / Protokoll der Besucher
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[ Manuelles SchlieRsystem

O Mitarbeiter- / Besucherausweise

[ Sicherheitsschlosser

[ Besucherregelung / Begleitung durch
Mitarbeiter / Besucherausweis

Elektronische Turoffner
teilweise

[ Sorgfalt bei Auswahl des Wachpersonals

[J SchlieRsystem mit Codesperre

Bewachung auBerhalb der Betriebszeiten

[ Absicherung der Gebaudeschachte

Sorgfalt bei Auswahl Reinigungsdienste

Tlren mit Knauf AulRenseite

U] Sperrbereiche

Generalschlissel

[ Klingelanlage mit Kamera

Videoliberwachung der Eingange
Im Serverraum

[ Vergitterte Fenster/Tlren

1 Zaunanlagen

Spezielle Schutzvorkehrungen Serverraum
Videoliberwachung im Serverraum

Spezielle Schutzvorkehrungen Backups

Weitere MalRhahmen:

Keine weiteren Mallhahmen.

Zugangskontrolle

MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt
werden kénnen. Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Mdoglichkeiten
sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort fiir Betriebssysteme und eingesetzte Softwareprodukte,
Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von Call-Back-Verfahren.

Dariiber hinaus kdnnen auch organisatorische MaBnahmen notwendig sein, um beispielsweise eine unbefugte

Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von Orientierungshilfen fiir die

Anwender zur Wabhl eines ,,guten” Passworts).

Technische MalRhahmen

Organisatorische Malinahmen

Login mit Benutzername + Passwort

Zentrale Verwaltung von
Benutzerberechtigungen

Login mit biometrischen Daten
Anmeldung Tablet, Handy, einzeln verwaltet
durch den MA

Autorisierungsprozess fir
Zugangsberechtigungen
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Single Sign-On
teilweise

Erstellen von Benutzerprofilen

[ Zwei-Faktor-Authentifizierung (TAN,
Token,
Chipkarten, etc.)

Zentrale Passwortvergabe

Anti-Viren-Software Server
Kaspersky

sichere Dokumentation und
Aufbewahrung der Passworter

Anti-Virus-Software Clients
s.0.

Richtlinie ,Sicheres Passwort”

Anti-Virus-Software mobile Gerate
Kaspersky- in der Einflihrung

Richtlinie ,Loschen / Vernichten”

Firewall
Watch Guard, Windows/Linux Firewall

Richtlinie ,,Clean desk”

Intrusion Detection/Prevention Systeme
5.0.

Allg. Richtlinie zur IT-Sicherheit

Mobile Device Management
Kaspersky-in der Einfiihrung

Mobile Device Policy
BV

Einsatz VPN bei Remote-Zugriffen

Anleitung ,,Manuelle Desktopsperre”

Verschlisselung von Datentragern
Notebooks

Begrenzung der Anzahl befugter Benutzer

[ Verschlisselung Smartphones

Kennwortverfahren (regelmaRige
Anderungen)

[ Gehauseverriegelung

[ BIOS Schutz (separates Passwort)
Ggf. in der Einflihrung

[ Sperre externer Schnittstellen (USB)

Automatische Desktopsperre

Verschlisselung von Notebooks / Tablet

Nicht-reversible Vernichtung von
Datentragern

Weitere MalRhahmen:

Keine weiteren Mallhahmen.
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Zugriffskontrolle

MalRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieBlich auf
die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen. Die Zugriffskontrolle kann unter anderem gewahrleistet werden durch geeignete Berechtigungskonzepte, die eine
differenzierte Steuerung des Zugriffs auf Daten ermdglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der
Daten vorzunehmen als auch auf die moéglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete
Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu
dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des
Arbeitsverhaltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und Méglichkeiten der Administratoren zu
richten.

Technische MalRnahmen Organisatorische MalRnahmen

Aktenshredder (mind. Stufe 3, cross cut) Einsatz Berechtigungskonzepte
(differenzierte
Berechtigungen)

Externer Aktenvernichter (DIN 66399, alt: Minimale Anzahl an Administratoren
32757)

Physische Loschung von Datentragern Datenschutztresor

Protokollierung von Zugriffen auf Verwaltung Benutzerrechte durch
Anwendungen, konkret bei der Eingabe, Administratoren

Anderung und Léschung von Daten

teilweise

Verschliisselung von CD/ DVD, externen 1 Auswertungen von Datenverarbeitungen

Festplatten und/ oder Laptops

[ MaRRnahmen zur Verhinderung unbefugten Autorisierungsprozess flir Berechtigungen
Uberspielens von Daten auf extern
verwendbaren Datentrager

Mobile Device Management-System Genehmigungsroutinen
(Zeichnungsrichtlinie)

Nicht-reversible Loschung von Datentragern Profile/ Rollen

Sichtschutzfolien fur 6ffentliche/mobile Vier-Augen-Prinzip
Bildschirme
Personalbereich

I Funktionstrennung ,,Segregation of Duties”

Weitere MalRnahmen:

Keine weiteren MalRhahmen.
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Trennungskontrolle

MaRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.
Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewahrleistet werden.

Technische MaRnahmen Organisatorische Mallnahmen

Trennung von Produktiv- und Testumgebung| Xl Steuerung liber Berechtigungskonzept

Physikalische Trennung (Systeme / Festlegung von Datenbankrechten
Datenbanken / Datentrager)

Mandantenfahigkeit relevanter Datensatze sind mit Zweckattributen
Anwendungen versehen

Weitere MalRhahmen:

Keine weiteren MalRhahmen.

Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusatzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und entsprechende technischen und organisatorischen MalRnahmen unterliegen;

Technische MalRnahmen Organisatorische MalRnahmen
[ getrennte Speicherung von Interne Anweisung, personenbezogene
Zusatzinformationen zur Identifikation Daten im Falle einer Weitergabe oder auch

nach Ablauf der gesetzlichen Loschfrist
maoglichst zu anonymisieren /
pseudonymisieren

[ Verschlisselung von Zusatzinformationen Verwaltung und Dokumentation von

zur differenzierten Berechtigungen auf die
Identifikation Zusatzinformationen zur Identifikation

[ Kopierschutz hinsichtlich [ Autorisierungsprozess oder
Zusatzinformationen zur Identifikation Genehmigungsroutinen fiir Berechtigungen auf

die Zusatzinformationen zur Identifikation

[ Vier-Augen-Prinzip fiir Identifikation

Weitere MalRhahmen:

Es findet keine Pseudonymisierung statt.

Verschlisselung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)
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Technische MaRnahmen Organisatorische Mallnahmen
Verschlisselung von mobilen Endgeraten Verschlisselte Aufbewahrung von
wie Laptops, Tablets, Smartphones s.o. Passwortern

teilweise

Verschlisselung von mobilen Verschiedene Passworter zur

Speichermedien (CD/DVD, USB-Stick, externen | Verschliisselung
Festplatten) mobile Speichermedien selten
benutzt

LI Verschlisselung von Dateien

[ Verschlisselung von Systemen/ Anlagen

LI Verschlisselung von E-Mail und E-Mail-
Anhdngen

Gesicherte Datenweitergabe (z.B. SSL, FTPS,
TLS)

Gesichertes WLAN

Weitere MalRhahmen:

Keine weiteren Mallhahmen.

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wiahrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen, und dass tiberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenlibertragung vorgesehen ist. Zur Gewahrleistung der Vertraulichkeit bei der elektronischen
Datenlibertragung kénnen z.B. Verschllsselungstechniken und Virtual Private Network eingesetzt werden. MalBnahmen
beim Datentrdgertransport bzw. Datenweitergabe sind Transportbehalter mit SchlieBvorrichtung und Regelungen fir eine
datenschutzgerechte Vernichtung von Datentragern.

Technische Mallnahmen Organisatorische MalRnahmen

L] Email-Verschlisselung Dokumentation der Datenempféanger
sowie der Dauer der geplanten Uberlassung
bzw. der Loschfristen

Einsatz von VPN Ubersicht regelmaRiger Abruf- und
Ubermittlungsvorgéngen
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U] Protokollierung der Zugriffe und Abrufe [] Weitergabe in anonymisierter oder

Logfiles pseudonymisierter Form
Implementierung der Auditing in der Priifung

[ Sichere Transportbehalter [ Sorgfalt bei Auswahl von Transport-
Personal und Fahrzeugen

Bereitstellung Gber verschlisselte O Persénliche Ubergabe mit Protokoll
Verbindungen wie sftp, https

1 Nutzung von Signaturverfahren Zugriffsrechtekonzept

Weitere MalRhahmen:

Keine weiteren Mallhahmen.

Eingabekontrolle

Malnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.
Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk,
Firewall, Datenbank, Anwendung) stattfinden konnen. Dabei ist weiterhin zu kldaren, welche Daten protokolliert
werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie
lange eine Aufbewahrung erforderlich ist und wann eine Loschung der Protokolle stattfindet.

Technische MaRnahmen Organisatorische MalBnahmen

[ Technische Protokollierung der Eingabe, O Ubersicht, mit welchen Programmen

Anderung und Léschung von Daten welche Daten eingegeben, gedandert

Logfiles Bund online, NTX, easy Archiv oder geldscht werden kénnen

[0 Manuelle oder automatisierte Kontrolle 1 Nachvollziehbarkeit von Eingabe,

der Anderung und Léschung von Daten durch

Protokolle Individuelle Benutzernamen (nicht
Benutzergruppen)

Vergabe von Rechten zur Eingabe,
Anderung und Léschung von Daten auf Basis
eines Berechtigungskonzepts

1 Aufbewahrung von Formularen, von denen
Daten in automatisierte Verarbeitungen
ibernommen wurden

Klare Zustandigkeiten fiir Loschungen

Weitere MalRhahmen:

Keine weiteren Mallhahmen.
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Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Verfligbarkeitskontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust geschitzt sind. Hier
geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen, sichere
Aufbewahrung von Datentrdgern, Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Technische MaRnahmen Organisatorische Mallnahmen

Feuer- und Rauchmeldeanlagen Backup & Recovery-Konzept (ausformuliert)

Feuerloscher Serverraum Kontrolle des Sicherungsvorgangs

[ Serverraumiberwachung Temperatur Regelmalige Tests zur

und Feuchtigkeit Datenwiederherstellung und Protokollierung

wird eingeflihrt der Ergebnisse

Serverraum klimatisiert Aufbewahrung der Sicherungsmedien an
einem sicheren Ort aulRerhalb des
Serverraums

usv Keine sanitdren Anschliisse im oder

oberhalb des Serverraums

Schutzsteckdosenleisten Serverraum Existenz eines Notfallplans (z.B. BSI IT-
Grundschutz 100-4)

Datenschutztresor (S60DIS, S120DIS, Getrennte Partitionen fiir Betriebssysteme
andere geeignete Normen mit Quelldichtung |und Daten
etc.)

RAID System / Festplattenspiegelung

Videoliberwachung Serverraum

Alarmmeldung bei unberechtigtem Zutritt zu
Serverraum

Weitere MalRhahmen:

Keine weiteren Mallhahmen.

Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

Datenschutz-Management

Technische MalRnahmen Organisatorische MalRnahmen
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[ Software-Losungen fiir Datenschutz-
Management im Einsatz

Externer Datenschutzbeauftragter

Rechtsanwalt Jan-Alexander Fortmeyer,
Fachanwalt fiir Urheber- und Medienrecht,
Zeppelinallee 21, 60325 Frankfurt am
Main, Tel 069 - 713 731 8-0, Fax -50

[ Zentrale Dokumentation aller
Verfahrensweisen und Regelungen zum
Datenschutz mit Zugriffsmoglichkeit fir
Mitarbeiter nach Bedarf / Berechtigung
(z.B. Wiki, Intranet ...)

Mitarbeiter geschult und auf
Vertraulichkeit/Datengeheimnis verpflichtet

[ Sicherheitszertifizierung nach I1SO 27001,
BSI IT-Grundschutz oder ISIS12

1 RegelmaRige Sensibilisierung der
Mitarbeiter
Mindestens jahrlich

Anderweitiges dokumentiertes Sicherheits-
Konzept

O Interner / externer Informationssicherheits-
Beauftragter Name / Firma Kontakt

Eine Uberpriifung der Wirksamkeit der
Technischen SchutzmaBnahmen wird mind.
jahrlich durchgefiihrt

Die Datenschutz-Folgenabschatzung (DSFA)
wird bei Bedarf durchgefiihrt

Die Organisation kommt den Informations-
pflichten nach Art. 13 und 14 DSGVO nach

Formalisierter Prozess zur Bearbeitung von
Auskunftsanfragen seitens Betroffener ist
vorhanden

Weitere MalRhahmen:

Informationssicherheitsbeauftragter in Planung.

Incident-Response-Management

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MalRhahmen

Organisatorische Mallnahmen

Einsatz von Firewall und regelmaRige
Aktualisierung

Dokumentierter Prozess zur Erkennung und
Meldung von Sicherheitsvorfallen /
Datenpannen

(auch im Hinblick auf Meldepflicht gegenilber
Aufsichtsbehorde)

Einsatz von Spamfilter und regelmaRige
Aktualisierung

Dokumentierte Vorgehensweise zum
Umgang mit Sicherheitsvorfallen
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Einsatz von Virenscanner und regelmaRige Einbindung von X DSB und 1 ISB in
Aktualisierung Sicherheitsvorfille und Datenpannen

Intrusion Detection System (IDS) Dokumentation von Sicherheitsvorfallen
und Datenpannen z.B. via Ticketsystem

Intrusion Prevention System (IPS) 1 Formaler Prozess und Verantwortlichkeiten
zur Nachbearbeitung von Sicherheitsvorfallen
und Datenpannen

Weitere MalRhahmen:

Keine weiteren MalRhahmen vorhanden.

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);

Privacy-by-design / Privacy-by-default

Technische MalRnahmen Organisatorische MalRnahmen

Es werden nicht mehr der Datenschutzbeauftragte wird in neue
personenbezogene Daten erhoben, als fiir Prozesse zur Verarbeitung

den jeweiligen Zweck erforderlich sind personenbezogener Daten friihestmoglich

eingebunden.

Einfache Ausiibung des Widerrufrechts des
Betroffenen durch technische MaBnahmen
vgl. arbeitrecht.de Prifung der Einflihrung
der

Selbstléschung

vgl. nextcloud

Weitere Mallhahmen: -

Auftragskontrolle (Outsourcing an Dritte)

Malnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden konnen. Unter diesen Punkt fallt neben der Datenverarbeitung im Auftrag
auch die Durchfiihrung von Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der
Auftragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu
regeln.

Organisatorische Mallnahmen

[ Vorherige Priifung der vom Auftragnehmer getroffenen SicherheitsmaRnahmen und deren
Dokumentation

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (gerade in Bezug auf
Datenschutz und Datensicherheit

Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU
Standardvertragsklauseln
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I Schriftliche Weisungen an den Auftragnehmer

O Verpflichtung der Mitarbeiter des Auftragnehmers auf Datengeheimnis

[ Verpflichtung zur Bestellung eines Datenschutzbeauftragten durch den Auftragnehmer bei
Vorliegen Bestellpflicht

[ Vereinbarung wirksamer Kontrollrechte gegenliber dem Auftragnehmer

[ Regelung zum Einsatz weiterer Subunternehmer

[ Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

[ Bei l&ngerer Zusammenarbeit: Laufende Uberpriifung des Auftragnehmers und seines
Schutzniveaus

Weitere MalRhahmen:

Keine weiteren Mallhahmen.

Bei Datentlibermittlungen an (Unter-)Auftragsverarbeiter sind auch die spezifischen
technischen und organisatorischen Mafdnahmen zu beschreiben, die der
(Unter)Auftragsverarbeiter zur Unterstiitzung des Verantwortlichen ergreifen muss.

Beschreibung der spezifischen technischen und organisatorischen MafSnahmen, die der
Auftragsverarbeiter zur Unterstiitzung des Verantwortlichen ergreifen muss.

ANHANG IV
Liste der Unterauftragsverarbeiter

(ERLAUTERUNG:
Dieser Anhang muss im Falle einer gesonderten Genehmigung von
Unterauftragsverarbeitern ausgefiillt werden (Klausel 7.7 Buchstabe a, Option 1).)

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter
genehmigt:

1. Name: Fa. Treml & Sturm Datentechnik GmbH,

Anschrift: Mihlheimer Strafde 209, 63075 Offenbach am Main

2. Name: Fa. Druckerei C.H.Beck

Anschrift: Bergerstr. 3-5, 86720 Nordlingen
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